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последний слой шифрования. Отправитель остается анонимным, потому что 
каждый промежуточный узел знает только о местоположение непосредственно 
предшествующих и следующих узлов сети. 
Таким образом, использование современных технологий дает возмож-
ность организации Mesh-сети, в которой предусмотрены вопросы безопасности. 
Такая сеть обеспечивает безопасность передаваемых данных, анонимность уз-
лов Mesh-сети, а также невозможность проведения атак типа «человек по сере-
дине» из-за своей распределенной структуры. 
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Формат сжатия изображений JPEG 2000, несмотря на меньшую в сравне-
нии с JPEG популярность у пользователей, позволяет обеспечивать лучшее 
сжатие и потому широко применяется, в частности, в системах дистанционного 
зондирования, медицинской визуализации и ряде других областей [1]. Это обу-
словливает актуальность задачи защиты изображений в формате JPEG 2000 от 
несанкционированных изменений. Так, например, получателю данных дистан-
ционного зондирования необходимо иметь уверенность в отсутствии их фаль-
сификаций, а доктор, ставящий диагноз на основании цифрового снимка, дол-
жен быть убеждён в его подлинности и в отсутствии искажений, вызванных 
чрезмерным сжатием данных. 
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Одним из распространённых подходов к решению задачи защиты изоб-
ражений от изменений является встраивание полухрупких цифровых водяных 
знаков (ЦВЗ), которые сохраняются при незначительных изменениях изобра-
жения и уничтожаются в случае существенных модификаций. Однако в литера-
туре можно найти лишь единичные примеры методов полухрупких ЦВЗ для 
изображений в формате JPEG 2000. В данной работе предлагается такой метод 
для режима сжатия JPEG 2000 с потерями, основанный на методе встраивания 
информации с переквантованием. 
Сжатие с потерями в стандарте JPEG 2000 
На первом этапе компрессии происходит сдвиг яркости каждой компо-
ненты на -128. Затем осуществляется перевод из цветового пространства RGB в 
YCbCr. Полученное изображение подвергается дискретному вейвлет-
преобразованию (ДВП) с банком фильтров Добеши (9, 7) для разбиения изоб-
ражения на высокочастотные и низкочастотные области (поддиапазоны) [2]. 
После того, как вейвлет-преобразование масштаба вычислено, каждый 
коэффициент 𝑎𝑏(𝑢, 𝑣) поддиапазона 𝑏 квантуется по формуле:  
𝑞𝑏(𝑢, 𝑣)  = ⌊|
𝑎𝑏(𝑢, 𝑣)
∆𝑏
|⌋ ∗ 𝑠𝑖𝑔𝑛(𝑎𝑏(𝑢, 𝑣)), (1) 
где 𝑎𝑏(𝑢, 𝑣) – коэффициенты квадрантов, ∆𝑏 – шаг квантования. 
Шаг квантования представляется двумя байтами: 11-битной мантиссой 𝜇𝑏 
и 5-битным показателем 𝑏, с и определяется по следующей формуле: 
∆𝑏= 2




где 𝑅𝑏 – номинальный динамический диапазон поддиапазона 𝑏. 
Для сжатия с потерями стандартом допускается неявный расчёт пары 
( 𝑏 , 𝜇𝑏) на основе заданных значений ( 0, 𝜇0) ≜ ( , 𝜇), определённых для LL-
поддиапазона, в соответствии с выражениями 
𝑏 = −𝑁𝐿 + 𝑛𝑏;  𝜇𝑏 = 𝜇, (3) 
где 𝑁𝐿 – общее число уровней декомпозиции, а 𝑛𝑏 – номер уровня, соответ-
ствующий поддиапазону 𝑏 [3]. 
Финальным шагом процесса сжатия является безошибочное кодирование 
квантованных коэффициентов с помощью метода арифметического кодирова-
ния на основе битовых плоскостей. 
Декодер JPEG 2000 обращает описанные выше операции [3]. 
Встраивание информации на основе метода QIM 
Для встраивания ЦВЗ было принято решение модифицировать операцию 
квантования (1), чтобы попутно при квантовании осуществлялось встраивание 
информации. Для этого был выбран метод QIM (Quantization Index Modulation) 
в форме алгоритма DM-QIM [4], адаптированного под формулу квантования 
(1). Алгоритм DM-QIM предполагает использование двух параметров – масси-
вов подмешиваемых значений, согласованных друг с другом и используемых 







− 1] , 𝑘𝜖[0, 𝐾 − 1], 
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где 𝐾 – количество квантуемых отсчётов. 
Встраивание информации в алгоритме DM-QIM осуществляется по фор-
муле: 
𝑦(𝑘) = ∆ ⋅ 𝑟𝑜𝑢𝑛𝑑 (
𝑥(𝑘) + 𝑑𝑊(𝑘)(𝑘)
∆
) − 𝑑𝑊(𝑘)(𝑘), (4) 
где 𝑥(𝑘) – квантуемые отсчёты, а 𝑊(𝑘) – отсчёты водяного знака. 
Для адаптации к стандарту сжатия JPEG 2000 формула (4) была изменена 
на следующую: 
𝑦(𝑘) = 𝑠𝑖𝑔𝑛(𝑥(𝑘)) ⋅ (∆ ⋅ ⌊
𝑥(𝑘)+0.5⋅∆⋅𝑠𝑖𝑔𝑛(𝑥(𝑘))+𝑑𝑊(𝑘)(𝑘)
∆
⌋ − 𝑑𝑊(𝑘)(𝑘)),   (5) 
При применении в процессе сжатия в качестве 𝑥(𝑘) используются значе-
ния 𝑎𝑏(𝑢, 𝑣), а в качестве шагов квантования ∆ – значения ∆𝑏 (см. (1)). Полу-
ченные квантованные значения 𝑦(𝑘) затем используются в качестве значений 
𝑞𝑏(𝑢, 𝑣).  
Зависимость функции встраивания информации от шага квантования ∆ 
позволяет обеспечить требуемое условие полухрупкости ЦВЗ: информация 
должна сохраняться при сжатии с шагами квантования, меньшими ∆, и теряться 
при шагах, превышающих ∆. 
Проверка работоспособности 
Для проверки разработанного метода произведём встраивание ЦВЗ в 
изображение “Lenna”. На рисунке 1 слева расположено исходное изображение, 
справа – со встроенным ЦВЗ. Визуально искажения, вызванные встраиванием 
не заметны. 
 
Рисунок 1 – Исходное изображение (слева) и изображение со встроенным ЦВЗ 
(справа) (параметры квантования 𝜇 = 8.5, = 9) 
 
Далее убедимся, что ЦВЗ обладает свойством полухрупкости. Пусть 𝑊 – 
встроенный водяной знак, а 𝑊𝑅 – извлеченный, тогда точность извлечения бу-
дем вычислять по формуле (5): 







На рисунке 2 отображены результаты эксперимента, в котором изображе-
ние во встроенным водяным знаком подвергалось сжатию JPEG 2000 c различ-
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ными шагами квантования ∆𝑏, определяемыми значениями  согласно форму-
лам (2)-(3) (при фиксированном 𝜇 = 8.5). После сжатия осуществлялась попыт-
ка извлечения ЦВЗ с последующим расчётом значения 𝜌. Как видно из графи-
ков ЦВЗ сохраняется при меньшем шаге квантования (соответствующем боль-
шему значению , чем то, которое использовалось при сжатии). Таким образом, 
метод показал свою работоспособность в смысле обеспечения полухрупкости 
ЦВЗ. 
 
Рисунок 2 – Зависимость точности извлечения ЦВЗ от параметра  (слева ЦВЗ 
встроен с параметрами 𝜇 = 8.5, = 7, справа – с параметрами 𝜇 = 8.5, = 9) 
 
Далее исследуем объективный объем внесенных искажений с помощью 
показателя PSNR, а также качество изображения со встроенной информацией с 
точки зрения его восприятия человеком по критерию PSNR-HVS [5]. На рисун-
ке 3 отображены результаты расчётов для изображения с рис. 1 и различных  
(𝜇 фиксировано и равно 8.5), показывающие, что изображение не претерпевает 
существенной деградации ни по одному из показателей. 
 
  
Рисунок 3 – Зависимость показателей качества изображения со встроенной 
информацией (PSNR слева и PSNR-HVS справа) от параметра , 
определяющего шаг квантования при встраивании ЦВЗ 
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Предложенный метод встраивания полухрупких ЦВЗ показал свою рабо-
тоспособность и может исследоваться далее на предмет возможности практиче-
ского использования для защиты изображений в формате JPEG 2000. 
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Орбитальный угловой момент (ОУМ) фотона – самая перспективная и 
исследуемая на сегодняшний момент физическая величина для передачи ин-
формации по квантовому каналу связи. В данной работе описана система шиф-
рования на состояниях ОУМ фотонов.  
В качестве измерительного прибора ОУМ рассматривается каскад интер-
ферометров, рассмотренный в работе [1]. Каскад интерферометров формально 
будет не измерять состояния ОУМ фотонов, а сортировать их в зависимости от 
величин ОУМ по определенному модулю. В качестве алгоритма шифрования 
используется адаптированная схема Меркли, описанная в работе [2], использу-
ющая в качестве шифртекста смешанное состояние фотонов.  
Каждый фотон имеет азимутальную фазовую зависимость вида 𝑒𝑖𝑙𝜑, на 
которую будет ориентироваться каскад интерферометров. Такие фотоны несут 
